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1. PRESENTACION INSTITUCIONAL
1.1. Descripcion de la Organizacién

FALCOM AGF es una institucion financiera dedicada a la administracion de activos, cuyo compromiso con la
excelencia se refleja en la gestion integral de inversiones y en la oferta de productos financieros disefiados
para satisfacer las necesidades de sus clientes en un entorno dinamico y altamente regulado. La organizacion
opera con una vision estratégica que integra la innovacion, la gestion del riesgo y la responsabilidad fiduciaria,
consoliddndose como un referente en el sector financiero.

Mision

La mision de FALCOM AGF es proporcionar soluciones de inversion seguras, eficientes y adaptadas a los
objetivos de sus clientes, asegurando la sostenibilidad a largo plazo mediante practicas éticas y una gestion
prudente de los riesgos. La organizacién busca maximizar el valor para sus stakeholders, promoviendo la
transparencia, la integridad y la responsabilidad en todas sus operaciones.

Estructura Organizativa

FALCOM AGF cuenta con una estructura organizativa robusta y flexible que permite una gestion eficiente de
sus operaciones y una respuesta agil ante los desafios del entorno financiero. Esta estructura esta compuesta
por:

e Alta Direccidon: Responsable de la definicion de la estrategia corporativa y la supervision del
cumplimiento de los objetivos organizacionales.

e Comités de Gobierno Corporativo: Incluyen el Comité de Riesgos, el Comité de Auditoria y el Comité
de Sistemas y Ciberseguridad, encargados de velar por la adecuada gestion de los riesgos y el
cumplimiento normativo.

e Areas Operativas y de Soporte: Gestién de inversiones, analisis financiero, tecnologias de la
informacién, cumplimiento regulatorio, entre otras, que trabajan de manera coordinada para
garantizar la eficacia operativa y la seguridad de la informacion.

Contexto Operativo

La organizacion opera en un entorno regulatorio complejo, bajo la supervision de la Comisién para el Mercado
Financiero (CMF), y en conformidad con normativas nacionales e internacionales en materia de gestién de
riesgos, seguridad de la informacién y ciberseguridad. La creciente digitalizacion de los servicios financieros y
la evolucidn de las amenazas cibernéticas exigen un enfoque integral de seguridad que permita proteger los
activos de informacion y garantizar la continuidad del negocio.

1.2. Visién

"Operamos con un denominador comun: entender al cliente en todas las dimensiones posibles que influyen en
sus decisiones financieras. Ponemos al cliente en el centro de nuestra gestion, buscando resultados sostenibles
en el largo plazo."

La vision de FALCOM AGF refleja su compromiso con la creacion de valor a largo plazo, tanto para sus clientes
como para la sociedad en su conjunto. En el ambito de la seguridad de la informacion, esta vision se traduce
en la implementacién de practicas de ciberseguridad que no solo protejan los activos criticos, sino que
también fortalezcan la confianza de los clientes y otros stakeholders en la integridad y resiliencia de la
organizacion.

1.3. Filosofia y Valores
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La filosofia corporativa de FALCOM AGF se basa en principios fundamentales que orientan la toma de
decisiones y la gestion de riesgos en todos los niveles de la organizacidn. Estos principios se reflejan en una
cultura organizacional que promueve la ética, la responsabilidad y la mejora continua.

Principios Rectores:

Independencia: FALCOM AGF prioriza la independencia en la toma de decisiones, garantizando que
las recomendaciones y estrategias de inversion estén alineadas con los intereses de los clientes.
Transparencia: La organizacién se compromete a actuar con transparencia en todas sus operaciones,
promoviendo la rendicion de cuentas y la comunicacion abierta con los stakeholders.

Resiliencia: La capacidad de adaptarse a cambios y gestionar eficazmente situaciones de crisis es un
pilar fundamental en la filosofia de FALCOM AGF. La resiliencia se construye a través de una gestion
proactiva de riesgos, planes de continuidad del negocio y una cultura de ciberseguridad arraigada en
toda la organizacién.

Compromiso con la Excelencia: La organizacidon busca la excelencia en todas sus actividades,
impulsando la innovacidn, la eficiencia operativa y el desarrollo profesional de sus colaboradores.

Valores Corporativos:

Etica e Integridad: Actuar con honestidad y responsabilidad en todas las interacciones.

Orientacion al Cliente: Poner las necesidades del cliente en el centro de la estrategia organizacional.
Gestion del Conocimiento: Fomentar el aprendizaje continuo y la actualizacién de competencias en
un entorno tecnoldgico en constante evolucion.

Responsabilidad Social: Contribuir al desarrollo sostenible, considerando el impacto de las
decisiones empresariales en la sociedad y el medio ambiente.

Estos valores son la base sobre la cual se construyen las politicas y procedimientos de seguridad de la
informacién y ciberseguridad, asegurando que la proteccién de los activos de informacion esté alineada con
la mision y vision de FALCOM AGF.

2. INTRODUCCION
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La seguridad de la informacién y la ciberseguridad son pilares fundamentales para garantizar la integridad,
confidencialidad y disponibilidad de los activos de informacidn en el entorno financiero actual. La creciente
dependencia de la tecnologia, la complejidad de las operaciones digitales y el aumento de las amenazas
cibernéticas exigen un enfoque estratégico que permita gestionar eficazmente los riesgos asociados a la
informacion.

El presente Manual de Seguridad de la Informacion y Ciberseguridad de FALCOM AGF tiene como propdsito
establecer los principios, politicas y directrices que rigen la gestion de la seguridad de la informacion en la
organizacion. Este manual se alinea con la Norma de Caracter General N°510 (NCG 510) emitida por la
Comision para el Mercado Financiero (CMF), asi como con estandares internacionales de referencia, como la
ISO/IEC 27001:2022, ISO/IEC 27002:2022, y el NIST SP 800-37r2.

2.1. Objetivo del Manual
El objetivo principal de este manual es proporcionar un marco integral para la gestién de la seguridad de la
informacién y la ciberseguridad en FALCOM AGF. A través de la implementacién de politicas, procedimientos
y controles especificos, se busca:
e Proteger la informacion contra amenazas internas y externas, accidentales o deliberadas,
garantizando su confidencialidad, integridad y disponibilidad.
e Establecer lineamientos claros para la gestion de riesgos de seguridad de la informacidn, alineados
con la estrategia corporativa y los requisitos regulatorios.
e Fomentar una cultura organizacional orientada a la ciberseguridad, donde todos los colaboradores
comprendan sus responsabilidades en la proteccion de los activos de informacidn.
e  Cumplir con las obligaciones regulatorias, incluyendo la NCG 510, la Ley Marco de Ciberseguridad y
otros marcos normativos aplicables.
e Asegurar la continuidad del negocio, mediante la gestion proactiva de incidentes de seguridad y la
implementacién de planes de recuperacién ante desastres.

Este manual estd disefado para ser un documento vivo, sujeto a actualizaciones periddicas que reflejen la
evolucién de las amenazas, los cambios tecnolégicos y las mejores practicas internacionales en ciberseguridad.

2.2, Alcance
El alcance de este manual abarca todos los aspectos relacionados con la seguridad de la informacién y la
ciberseguridad dentro de FALCOM AGF. Incluye, pero no se limita a:

Ambitos de Aplicacién:

e Areas Funcionales: Todas las unidades de negocio, areas operativas, departamentos de soporte y
funciones estratégicas de la organizacion.

e Procesos Criticos: Procesos relacionados con la gestidn de inversiones, analisis financiero,
operaciones de back-office, gestidn de riesgos, cumplimiento normativo y atencién al cliente.

e Sistemas de Informacidn: Infraestructura tecnoldgica, redes de comunicaciones, aplicaciones
corporativas, bases de datos, servicios en la nube y dispositivos moviles utilizados para el
procesamiento y almacenamiento de informacion.

e Activos de Informacion: Incluye informacién confidencial, datos personales, registros financieros,
documentacién interna, y cualquier otro activo que sea relevante para la operacién de FALCOM AGF.

Cobertura de Usuarios:
Este manual aplica a todas las personas que, de forma directa o indirecta, interactian con los sistemas de
informacién de FALCOM AGF, incluyendo:
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e Directivos y Ejecutivos: Responsables de la toma de decisiones estratégicas en materia de seguridad
de la informacion.

e Empleados: Independientemente de su nivel jerdrquico o drea de trabajo, todos los colaboradores
tienen responsabilidades especificas en la proteccién de la informacién.

e Contratistas y Proveedores: Terceros que prestan servicios a la organizacion y que tienen acceso a
los sistemas o datos corporativos.

e Clientes y Usuarios Externos: En la medida en que interactian con las plataformas digitales de
FALCOM AGF, deben cumplir con las politicas de seguridad establecidas.

El alcance de este manual se extiende a las operaciones locales e internacionales de FALCOM AGF,
considerando las particularidades regulatorias de cada jurisdiccién en la que la organizacién opera.

2.3. Marco Normativo

El marco normativo que sustenta este manual esta compuesto por regulaciones nacionales e internacionales,
estdndares de mejores practicas y directrices internas de FALCOM AGF. Este enfoque integral garantiza la
alineacidn con los requisitos legales y regulatorios, asi como con las expectativas del mercado en materia de
seguridad de la informacién y ciberseguridad.

Normativas Regulatorias:

e NCG 510 de la Comision para el Mercado Financiero (CMF): Establece los lineamientos para la
gestion de riesgos operacionales, incluyendo la seguridad de la informacién, la continuidad del
negocio y la gestion de servicios externalizados.

e Ley N° 21.663 - Ley Marco de Ciberseguridad: Define el marco legal para la protecciéon de
infraestructuras criticas y la gestién de incidentes de ciberseguridad en Chile.

e Reglamento General de Proteccion de Datos (RGPD) - Unidn Europea: Aplicable en contextos
internacionales donde se gestionen datos personales de ciudadanos de la UE.

Estandares Internacionales:
e ISO/IEC 27001:2022 - Sistema de Gestion de Seguridad de la Informacién (SGSI): Establece los
requisitos para implementar, mantener y mejorar un SGSI efectivo.
e ISO/IEC 27002:2022 - Cédigo de Practicas para Controles de Seguridad de la Informacién:
Proporciona directrices para la implementacion de controles de seguridad especificos.
e  NIST SP 800-37r2 - Risk Management Framework (RMF): Marco de gestidn de riesgos que integra la
seguridad de la informacién y la privacidad en el ciclo de vida de los sistemas.

Politicas y Directrices Internas:
e Politica General de Seguridad de la Informacion y Ciberseguridad
e Politica de Seguridad en la Nube
e Politica de Seguridad de Proveedores
e Politica de Seguridad de Redes
e Politica de Seguridad de Personas

Estas normativas y estandares constituyen la base sobre la cual se desarrolla la estrategia de ciberseguridad
de FALCOM AGF, asegurando la coherencia y la eficacia de los controles implementados.

2.4. Definiciones y Glosario de Términos Clave

Para una mejor comprensién de los conceptos utilizados en este manual, se incluye un glosario de términos
clave relacionados con la seguridad de la informacion y la ciberseguridad. Este glosario sera ampliado en los
anexos del documento, pero a continuacion se presentan algunas definiciones fundamentales:
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e Activo de Informacidn: Cualquier dato, sistema, recurso tecnoldgico o proceso que tenga valor para
la organizacion.

e Amenaza: Cualquier circunstancia o evento que pueda explotar una vulnerabilidad y causar dafo a
un activo de informacién.

e Confidencialidad: Propiedad que garantiza que la informacién solo sea accesible por personas
autorizadas.

e Disponibilidad: Aseguramiento de que la informacion y los sistemas estén accesibles y operativos
cuando se necesiten.

e Integridad: Garantia de que la informacion es precisa, completa y no ha sido alterada de forma no
autorizada.

e Incidente de Seguridad: Evento que compromete o tiene el potencial de comprometer la seguridad
de la informacion.

e Riesgo: Combinacién de la probabilidad de que ocurra un evento de seguridad y el impacto asociado.

e Vulnerabilidad: Debilidad en un sistema, proceso o control que puede ser explotada por una
amenaza para comprometer la seguridad de la informacion.

e Ciberseguridad: Conjunto de politicas, tecnologias y procesos disefiados para proteger sistemas de
informacién contra ciberamenazas.

e Gestion de Riesgos: Proceso sistematico para identificar, evaluar, tratar y monitorear riesgos que
afectan la seguridad de la informacién.

Este glosario se actualizara de forma continua para reflejar la evolucion de la terminologia en el ambito de la
ciberseguridad y la gestién de riesgos.

3. Gobernanza de la Seguridad de la Informacion

La gobernanza de la seguridad de la informacion constituye el marco estratégico que permite a FALCOM AGF
garantizar que la seguridad de la informacidn sea gestionada de manera efectiva y alineada con los objetivos
corporativos. Este marco asegura que los recursos, las politicas y los controles de seguridad estén disefiados
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e implementados de forma coherente para proteger los activos de informacién de la organizacién, cumplir
con las regulaciones aplicables y gestionar los riesgos de manera proactiva.

La gobernanza de la seguridad de la informacién se basa en principios de responsabilidad, rendiciéon de
cuentas, transparencia y mejora continua, promoviendo una cultura organizacional que considera la
ciberseguridad como un factor critico para el éxito del negocio.

3.1. Politicas de Seguridad de la Informacidn y Ciberseguridad

Las politicas de seguridad de la informacidn y ciberseguridad son el pilar fundamental de la gobernanza en
FALCOM AGF. Estas politicas establecen las directrices y los principios que orientan la gestion de la seguridad,
definiendo el comportamiento esperado de los empleados, proveedores y otras partes interesadas en relacién
con la proteccién de la informacién.

Politica General de Seguridad de la Informacién y Ciberseguridad
Esta politica define el compromiso de FALCOM AGF con la proteccién de la informacién en todas sus formas,
abarcando tanto los entornos tecnoldgicos como los procesos de negocio. Sus objetivos principales son:
e Proteger la confidencialidad, integridad y disponibilidad de la informacion en todos los sistemas y
procesos de la organizacion.
e Establecer un marco de gestion de riesgos de seguridad de la informacion que permita identificar,
evaluar y mitigar amenazas de forma proactiva.
e Asegurar el cumplimiento de la normativa legal y regulatoria, incluyendo la NCG 510 de la CMF, la
Ley Marco de Ciberseguridad y estandares internacionales como 1SO 27001 e ISO 27002.
e Fomentar una cultura de ciberseguridad, mediante la concienciacion y la capacitacién continua del
personal.

Politicas Especificas Complementarias
Ademads de la politica general, FALCOM AGF cuenta con politicas especificas que abordan dareas criticas de la
seguridad de la informacién, tales como:
e Politica de Seguridad en la Nube: Establece los controles para la gestion segura de servicios y datos
en entornos de computacién en la nube.
e Politica de Seguridad de Proveedores: Define los requisitos de seguridad para la gestion de
relaciones con terceros y proveedores criticos.
e Politica de Seguridad de Redes: Regula la proteccion de las infraestructuras de red, incluyendo el
control de accesos, la segmentacién y la monitorizaciéon de trafico.
e Politica de Seguridad de Personas: Enfocada en la gestidn de la seguridad en relacion con el factor
humano, incluyendo la capacitacién y la gestidn de identidades.

Estas politicas son revisadas y actualizadas de manera periddica para garantizar su vigencia y eficacia frente a
la evolucién de las amenazas y los cambios en el entorno regulatorio.

3.2. Roles y Responsabilidades

La gestion de la seguridad de la informacidn en FALCOM AGF se sustenta en una estructura organizativa clara,
con roles y responsabilidades bien definidos que aseguran una gobernanza efectiva y una adecuada
segregacion de funciones. La asignacién de responsabilidades se basa en el principio de "accountability",
garantizando que cada actor en la organizacion entienda su papel en la proteccion de la informacion.

Alta Direccion

e Directorio: Responsable ultimo de la seguridad de la informacidén. Aprueba la estrategia de
ciberseguridad, las politicas y la asignacion de recursos necesarios para su implementacion.
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e Gerencia: Supervisa la ejecucion de la estrategia de seguridad de la informacién, asegurando su
alineacidn con los objetivos del negocio.

Comité de Sistemas y Ciberseguridad
El Comité de Sistemas y Ciberseguridad es el 6rgano colegiado encargado de la supervision y el seguimiento
de la gestion de la seguridad en la organizacién. Sus funciones incluyen:

e Definiry revisar la estrategia de seguridad de la informacion.

e Evaluar los riesgos de seguridad y aprobar planes de mitigacion.

e Monitorear el cumplimiento de las politicas y regulaciones.

e Revisar informes de incidentes de seguridad y coordinar la respuesta ante crisis cibernéticas.

Responsable de Seguridad de la Informacién y Ciberseguridad
Es el responsable de liderar la gestion de la seguridad de la informacidon en FALCOM AGF. Su rol es estratégico
y operativo, con funciones que incluyen:

e Desarrollar e implementar la estrategia de ciberseguridad de la organizacidn.

e Identificar y gestionar los riesgos de seguridad de la informacién.

e Coordinar las actividades de respuesta ante incidentes de seguridad.

e Promover la concienciacién en ciberseguridad en toda la organizacion.

e Actuar como punto de contacto con los reguladores en materia de seguridad de la informacion.

Areas de Tecnologia de la Informacién (Tl)
e Implementacion de controles técnicos de seguridad en la infraestructura tecnoldgica.
e Gestion de accesos, seguridad de redes, cifrado de datos y monitoreo de eventos de seguridad.
e Soporte en la investigacion y analisis de incidentes de ciberseguridad.

Areas de Cumplimiento y Riesgos
e Asegurar el cumplimiento de las normativas legales y regulatorias relacionadas con la seguridad de
la informacion.
e Integrar la gestion de riesgos de seguridad de la informacién en el marco de riesgos corporativos.

Todos los Empleados
La seguridad de la informacion es una responsabilidad compartida. Todos los empleados de FALCOM AGF
deben:

e Conocery cumplir con las politicas y procedimientos de seguridad.

e  Participar en programas de formacidn y concienciacion en ciberseguridad.

e Reportar de manera inmediata cualquier incidente de seguridad o vulnerabilidad detectada.

3.3. Gestion del Apetito por el Riesgo

El apetito por el riesgo define el nivel de riesgo que FALCOM AGF esta dispuesta a aceptar en relacién con la
seguridad de la informacién, en funcién de su estrategia de negocio, su capacidad para gestionar riesgos y su
entorno regulatorio.

Definicion del Apetito por el Riesgo
El apetito por el riesgo en ciberseguridad se establece considerando:
e Impacto Potencial: Consecuencias financieras, operativas, legales y reputacionales de los incidentes
de seguridad.
e Probabilidad de Ocurrencia: Evaluacion de la frecuencia con la que podrian materializarse amenazas
especificas.
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e Capacidades de Mitigacion: Controles y recursos disponibles para prevenir, detectar y responder a
incidentes de seguridad.

Categorias de Apetito por el Riesgo:
e Riesgo Inaceptable: Situaciones que la organizacion no estd dispuesta a tolerar bajo ninguna
circunstancia (por ejemplo, pérdida de datos confidenciales criticos sin cifrado).
e Riesgo Condicional: Riesgos que pueden ser aceptados si se implementan controles de mitigacion
adecuados.
e Riesgo Aceptable: Riesgos menores que se consideran tolerables debido a su bajo impacto y
probabilidad.

La gestion del apetito por el riesgo se revisa de forma periddica y se adapta a los cambios en el entorno
operativo, regulatorio y tecnoldgico.

3.4. Estructura de Reporte y Toma de Decisiones

Una estructura de reporte y toma de decisiones clara y eficiente es fundamental para la gestidn eficaz de la
seguridad de la informacidon. En FALCOM AGF, esta estructura estd disefiada para garantizar que la
informacién relevante sobre riesgos, incidentes y controles de seguridad llegue de manera oportuna a los
niveles adecuados de la organizacion.

Flujos de Informacioén:

e Reporte de Incidentes de Seguridad: Todos los empleados deben reportar incidentes de seguridad
de manera inmediata al equipo de ciberseguridad o al Responsable de Seguridad de la Informacion y
Ciberseguridad.

e Informes Periddicos de Seguridad: El Responsable de Seguridad de la Informacién Y Ciberseguridad
presenta informes regulares al Comité de Tecnologia y Ciberseguridad y a la Alta Direccidn,
incluyendo analisis de riesgos, incidentes relevantes y recomendaciones de mejora.

e Escalamiento de Incidentes Criticos: En caso de incidentes de alta criticidad (por ejemplo, brechas
de datos o ciberataques significativos), se activa un protocolo de escalamiento rapido que involucra
al Comité de Crisis y, si es necesario, a las autoridades regulatorias.

Toma de Decisiones:
Las decisiones estratégicas en materia de seguridad de la informacién, como la aprobacion de politicas,
asignacion de recursos o respuesta a incidentes criticos, son responsabilidad del Comité de Tecnologia y
Ciberseguridad y de la Alta Direccidn. Estas decisiones se basan en:

e Analisis de riesgos detallados.

e Evaluacion del impacto en el negocio.

e Cumplimiento de requisitos regulatorios.

e Recomendaciones del Responsable de Seguridad de la Informaciéon Y Ciberseguridad, y de los equipos

técnicos.

4. GESTION DEL RIESGO OPERACIONAL (CONFORME A NCG 510)

La gestion del riesgo operacional es un componente esencial de la estrategia de seguridad de FALCOM AGF,
ya que permite identificar, evaluar, mitigar y monitorear los riesgos que pueden afectar la operacion continua
de la organizacion. Segun la Norma de Caracter General N°510 (NCG 510) de la Comision para el Mercado
Financiero (CMF), la gestidn del riesgo operacional debe estar integrada en el marco de control interno de las
instituciones financieras, considerando factores tecnoldgicos, humanos, organizativos y externos.

Pagina 9 de 40



FALCOM

Manual de Seguridad de la Informacion y Ciberseguridad

El objetivo de esta seccidn es establecer los principios, procesos y responsabilidades para una gestién
proactiva de los riesgos operacionales, especialmente aquellos relacionados con la seguridad de la
informacién y la ciberseguridad.

4.1. Metodologia de Identificacidn, Evaluacién y Tratamiento del Riesgo

La gestion del riesgo operacional en FALCOM AGF se basa en un enfoque sistematico y estructurado, que sigue
las mejores practicas internacionales, como las definidas en la ISO 31000:2018 y el NIST SP 800-37r2. Este
enfoque abarca cuatro fases principales:

a. Identificacion del Riesgo
La identificacién de riesgos tiene como objetivo reconocer de manera temprana los eventos, amenazas o
vulnerabilidades que podrian afectar los procesos criticos de la organizacion. Se consideran riesgos asociados
a:
e Tecnologias de la Informacién: Fallos de sistemas, ataques cibernéticos, vulnerabilidades de
software, brechas de seguridad.
e Factores Humanos: Errores operativos, falta de capacitacion, accesos no autorizados, ingenieria
social.
e Procesos Internos: Inadecuadas segregaciones de funciones, deficiencias en controles internos,
fraudes internos.
e Factores Externos: Desastres naturales, cambios regulatorios, incidentes en la cadena de suministro,
dependencia de terceros criticos.

Se utilizan herramientas y técnicas como:
e Mapeo de Procesos: Identificacidn de puntos criticos en los flujos de trabajo.
e Andlisis de Incidentes Pasados: Revision de eventos histéricos para identificar patrones de riesgo.
e Evaluaciones de Vulnerabilidades: Pruebas de seguridad, analisis de brechas y auditorias técnicas.
e Entrevistas y Talleres de Riesgos: Involucramiento de expertos internos para identificar riesgos
emergentes.

b. Evaluacién del Riesgo
Una vez identificados, los riesgos se evalian en términos de su probabilidad de ocurrencia y su impacto
potencial sobre la organizacion. La evaluacion se realiza mediante:
e Matriz de Riesgos: Herramienta que permite clasificar los riesgos seglin su severidad (bajo,
moderado, alto, critico).
e Andlisis Cualitativo: Evaluacidon basada en juicios de expertos para identificar riesgos significativos.
e Andlisis Cuantitativo: Aplicacion de modelos matematicos o estadisticos para cuantificar el impacto
financiero o operativo de los riesgos.

c. Tratamiento del Riesgo
El tratamiento de los riesgos identificados se lleva a cabo mediante la implementacién de estrategias que
buscan reducir la probabilidad de ocurrencia o el impacto de los eventos adversos. Las opciones de
tratamiento incluyen:
e Mitigacion: Implementacidn de controles técnicos, organizativos o procedimentales para reducir el
riesgo (por ejemplo, firewalls, autenticaciéon multifactor, planes de continuidad del negocio).
e Transferencia: Transferencia del riesgo a terceros mediante seguros o acuerdos contractuales (por
ejemplo, ciberseguros, outsourcing de servicios criticos con clausulas de seguridad).
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e Aceptacion: Aceptacion del riesgo cuando su impacto es tolerable y el costo de mitigacién supera el
beneficio esperado.

e Evitar el Riesgo: Modificacidon o eliminaciéon de procesos, tecnologias o actividades que generen
riesgos inaceptables.

d. Monitoreo y Revision del Riesgo
La gestion del riesgo es un proceso continuo. Por ello, FALCOM AGF establece mecanismos de monitoreo y
revisién para:
e Evaluar la efectividad de los controles implementados.
e Identificar cambios en el entorno interno o externo que puedan generar nuevos riesgos.
e Asegurar que los riesgos residuales se mantengan dentro del apetito por el riesgo definido por la
organizacion.

4.2. Integracion con la Gestion de Riesgos Corporativos
La gestion del riesgo operacional en FALCOM AGF esta plenamente integrada en el marco de gestion de
riesgos corporativos, lo que permite un enfoque holistico y coordinado en la identificaciéon, evaluacién y
tratamiento de los riesgos que afectan a la organizacion.
Principios de Integracion:
e Visidn Integral del Riesgo: Los riesgos operacionales, tecnolégicos, de ciberseguridad, legales,
financieros y reputacionales se gestionan de manera integrada, considerando sus interrelaciones.
e Gobernanza Estructurada: La gestion del riesgo es responsabilidad de toda la organizacién, con roles
claramente definidos para la Alta Direccién, los comités de riesgos y las areas operativas.
e Toma de Decisiones Basada en el Riesgo: Las decisiones estratégicas se fundamentan en el analisis
de riesgos, permitiendo priorizar recursos y esfuerzos en funcion del impacto potencial.

Interconexién de Riesgos:
e Riesgo Operacional y Ciberseguridad: Los ciberataques pueden generar riesgos operacionales
significativos, como interrupciones en los servicios criticos o pérdida de datos confidenciales.
e Riesgo de Terceros: La dependencia de proveedores criticos introduce riesgos operacionales que
deben ser evaluados y gestionados mediante contratos robustos y auditorias de seguridad.
e Riesgo Regulatorio: El incumplimiento de normativas de seguridad de la informacion puede derivar
en sanciones legales y dafos reputacionales.

Esta integracion permite a FALCOM AGF anticiparse a los desafios emergentes y responder de manera eficaz
a incidentes que puedan afectar la continuidad del negocio.

4.3. Indicadores Clave de Riesgo (KRI)
Los Indicadores Clave de Riesgo (KRI) son métricas que permiten monitorear de forma proactiva la exposicién
de la organizacidn a riesgos operacionales y de seguridad de la informacién. Estos indicadores proporcionan
sefiales de alerta temprana que facilitan la toma de decisiones y la adopcién de medidas preventivas antes de
que se materialicen eventos adversos.

Caracteristicas de los KRIs Efectivos:
e Relevancia: Deben estar alineados con los objetivos estratégicos de la organizacidn y con los riesgos
criticos identificados.
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Medibilidad: Deben basarse en datos objetivos y cuantificables para facilitar su analisis y
seguimiento.

Claridad: Deben ser comprensibles para todos los niveles de la organizacion.

Capacidad Predictiva: Deben permitir anticipar la ocurrencia de eventos de riesgo antes de que se
materialicen.

Ejemplos de KRIs en Seguridad de la Informacion:

Numero de Incidentes de Seguridad Registrados: Frecuencia de eventos que comprometen la
seguridad de la informacion.

Tiempos de Respuesta a Incidentes (MTTR): Tiempo medio necesario para identificar, contener y
resolver incidentes de ciberseguridad.

Porcentaje de Parches de Seguridad Aplicados a Tiempo: Nivel de cumplimiento en la gestion de
vulnerabilidades.

Tasa de Exito en Simulacros de Phishing: Porcentaje de empleados que identifican correctamente
intentos de phishing en pruebas controladas.

Disponibilidad de Sistemas Criticos: Medicidn de la continuidad operativa de los sistemas esenciales
para el negocio.

Estos indicadores se revisan de forma periddica en los comités de riesgos y seguridad de la informacidn, y sus
resultados se utilizan para mejorar continuamente los controles de seguridad.

4.4. Registro y Reporte de Incidentes Operacionales

El registro y reporte de incidentes operacionales es fundamental para la gestién del riesgo en FALCOM AGF,
ya que permite documentar, analizar y aprender de los eventos adversos que puedan afectar la seguridad de
la informacién o la continuidad del negocio.

Definicion de Incidente Operacional:
Se considera incidente operacional cualquier evento que pueda interrumpir, degradar o comprometer la
operatividad de la organizacidn, incluyendo:

Fallas Tecnoloégicas: Caidas de sistemas criticos, interrupciones en servicios en la nube, pérdida de
datos.

Ciberincidentes: Ataques de malware, ransomware, accesos no autorizados, violaciones de datos.
Errores Humanos: Configuraciones incorrectas, errores en el procesamiento de transacciones,
incumplimiento de procedimientos de seguridad.

Incidentes Fisicos: Desastres naturales, fallos en infraestructuras criticas, robos o accesos no
autorizados a instalaciones.

Proceso de Gestion de Incidentes:

Deteccion: Identificacion temprana del incidente mediante sistemas de monitoreo, alertas
automaticas o reportes del personal.

Notificacion: Comunicacidn inmediata del incidente a los equipos responsables, siguiendo los canales
de reporte definidos.

Registro: Documentacion detallada del incidente, incluyendo la descripcion del evento, su impacto,
las causas identificadas y las acciones de respuesta implementadas.

Analisis: Evaluacion del incidente para identificar lecciones aprendidas, causas raiz y oportunidades
de mejora en los controles existentes.

Reporte a Autoridades Regulatorias: En caso de incidentes significativos, se notificara ala CMFy a
otras autoridades pertinentes, cumpliendo con los plazos y requisitos establecidos por la NCG 510.

Cultura de Reporte:
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FALCOM AGF promueve una cultura de reporte proactiva, donde todos los empleados se sientan
responsables de informar sobre incidentes de seguridad sin temor a represalias. Esto contribuye a fortalecer
la resiliencia organizacional y la capacidad de respuesta ante crisis.

5. SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD (NCG 510 - SECCION A)

La seguridad de la informacion y la ciberseguridad son componentes criticos de la estrategia de gestion de
riesgos de FALCOM AGF. En un entorno financiero caracterizado por una creciente digitalizacidn y sofisticacion
de las amenazas cibernéticas, proteger los activos de informacidn no solo es una exigencia regulatoria
establecida por la NCG 510 de la CMF, sino también una prioridad estratégica para garantizar la continuidad
del negocio, la confianza de los clientes y la integridad de las operaciones financieras.

El enfoque de FALCOM AGF en materia de ciberseguridad se basa en principios de proteccién proactiva,
resiliencia organizacional y mejora continua, integrando controles técnicos, administrativos y fisicos para
mitigar los riesgos asociados a la seguridad de la informacion.
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5.1. Politica de Seguridad de la Informacién y Ciberseguridad

La Politica de Seguridad de la Informacion y Ciberseguridad de FALCOM AGF es el documento rector que
establece los principios, objetivos y directrices para la gestion de la seguridad de la informacién en toda la
organizacion. Esta politica refleja el compromiso de la Alta Direccion con la proteccion de los activos de
informacién y el cumplimiento de las normativas vigentes.

Objetivos de la Politica:

e Proteger la confidencialidad, integridad y disponibilidad de la informacidon gestionada por la
organizacion.

e Prevenir, detectar, responder y recuperar ante incidentes de seguridad de la informacién vy
ciberataques.

e Asegurar el cumplimiento de las normativas nacionales e internacionales aplicables en materia de
ciberseguridad, como la NCG 510, ISO 27001 e ISO 27002.

e Fomentar una cultura organizacional orientada a la gestion de riesgos de seguridad de la
informacién, con un enfoque en la concienciacidn y la responsabilidad compartida.

Actualizacion y Revision de la Politica:

La politica se revisa de forma periddica, al menos una vez al aifio o cuando se produzcan cambios significativos
en el entorno tecnoldgico, regulatorio o de amenazas. Las actualizaciones deben ser aprobadas por el Consejo
de Administracion y el Comité de Tecnologia y Ciberseguridad, garantizando su alineacidn con la estrategia
corporativa.

Aprobacion y Compromiso del Directorio:

El Directorio de FALCOM AGF es responsable de aprobar la politica y de supervisar suimplementacién efectiva.
Este compromiso se refleja en la asignacidn de recursos adecuados, la definicidn de roles y responsabilidades,
y la integracién de la ciberseguridad en la toma de decisiones estratégicas.

5.2. Gestion de Activos de Informacion

La gestion de activos de informacion tiene como objetivo identificar, clasificar, proteger y administrar de
manera adecuada todos los activos que poseen valor para FALCOM AGF, incluyendo datos, sistemas,
aplicaciones, infraestructura tecnoldgica y recursos humanos.

Inventario de Activos:
FALCOM AGF mantiene un inventario actualizado de activos de informacidn, que incluye:
e Activos Fisicos: Equipos informaticos, servidores, dispositivos méviles, medios de almacenamiento.
e Activos Légicos: Bases de datos, aplicaciones, sistemas operativos, software de seguridad.
e Informacién: Datos financieros, registros de clientes, informacion confidencial, propiedad
intelectual.
e Servicios en la Nube: Infraestructura, plataformas y aplicaciones gestionadas en entornos de nube.

El inventario debe contener informacién detallada sobre la ubicacidn del activo, su propietario, su clasificacidon
de seguridad y su criticidad para la organizacion.

Clasificacién de la Informacion:
La informacién se clasifica en funcion de su sensibilidad y su impacto potencial en caso de una brecha de
seguridad:
e Confidencial: Informacién altamente sensible cuyo acceso esta restringido a personal autorizado (ej.
datos financieros, credenciales de acceso).

Pagina 14 de 40



FALCOM

Manual de Seguridad de la Informacion y Ciberseguridad

e Interna: Informacion utilizada dentro de la organizacion, pero que no requiere medidas extremas de
proteccidn.
e Publica: Informaciéon que puede ser compartida libremente sin riesgo para la organizacion.

Propietarios de Activos:
Cada activo de informacidn tiene un propietario designado, responsable de:
e Definir los requisitos de seguridad del activo.
e Asegurar que se apliquen controles de proteccién adecuados.
e Gestionar el ciclo de vida del activo, incluyendo su creacién, uso, almacenamiento y eliminacion
segura.

5.3. Control de Accesos

El control de accesos es un componente esencial de la seguridad de la informacion, ya que permite garantizar
gue solo las personas autorizadas puedan acceder a los recursos de la organizacién, y inicamente en la medida
necesaria para el desempeiio de sus funciones.

Gestion de Identidades y Accesos (IAM):
FALCOM AGF implementa un sistema de Gestion de Identidades y Accesos (IAM) que abarca:
e Creacion y Gestion de Cuentas: Procedimientos para el alta, modificacién y baja de cuentas de
usuario, tanto internas como de terceros.
e Principio de Privilegio Minimo: Los usuarios solo tienen acceso a la informacién y los recursos
necesarios para realizar su trabajo.
e Segregacion de Funciones: Disefio de controles para evitar conflictos de interés y reducir el riesgo de
fraude o errores operativos.

Autenticacion Multifactor (MFA):
Se requiere el uso de autenticacion multifactor (MFA) para acceder a sistemas criticos, aplicaciones sensibles
y entornos en la nube. Esto incluye una combinacién de:

e Algo que sabes: Contrasefias seguras.

e Algo que tienes: Tokens, dispositivos mdviles para autenticacién.

e Algo que eres: Datos biométricos, como huellas dactilares o reconocimiento facial.

Gestion de Accesos Remotos:
El acceso remoto a los sistemas de FALCOM AGF se realiza a través de canales seguros, utilizando:
e Redes Privadas Virtuales (VPN) cifradas.
e Controles de Seguridad Adicionales: Autenticacion reforzada, monitoreo de conexiones vy
restricciones de acceso basadas en la ubicacién.
Revision y Auditoria de Accesos:
Se realizan auditorias periédicas para revisar los permisos de acceso, identificar accesos innecesarios o
inadecuados y detectar posibles anomalias o actividades sospechosas.

5.4. Proteccion de Infraestructura y Redes
La proteccion de la infraestructura tecnoldgica y las redes de comunicacion es fundamental para garantizar
la resiliencia de los sistemas de FALCOM AGF frente a amenazas internas y externas.

Segmentacion de Redes:
La red de la organizacion esta segmentada en diferentes zonas de seguridad, como:
e Zona de Usuario: Redes internas para operaciones diarias.
e Zona DMZ (Zona Desmilitarizada): Para exponer servicios externos de forma controlada,
minimizando el riesgo de acceso directo a la red interna.
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e Redes Criticas: Segmentadas con controles adicionales para proteger sistemas sensibles, como
aplicaciones financieras y bases de datos.

Seguridad Fisica:

Los centros de datos y las instalaciones criticas cuentan con medidas de seguridad fisica, que incluyen:
e Control de acceso mediante tarjetas de identificacidn, biometria y vigilancia por CCTV.
e Sistemas de deteccién de incendios, control de temperatura y redundancia eléctrica.
e Protocolos de acceso restringido para personal autorizado.

Seguridad Ldgica:
Se implementan controles de seguridad ldgica para proteger la infraestructura tecnoldgica, tales como:
e Firewalls de Nueva Generacion: Para filtrar trafico de red y prevenir accesos no autorizados.
e Sistemas de Deteccion y Prevencidn de Intrusiones (IDS/IPS): Para identificar y bloquear actividades
maliciosas en tiempo real.
e Cifrado de Comunicaciones: Utilizacion de protocolos seguros (TLS/SSL) para proteger la integridad
y la confidencialidad de los datos en transito.

5.5. Gestion de Vulnerabilidades
La gestion de vulnerabilidades es un proceso continuo que permite identificar, evaluar, priorizar y mitigar
debilidades en los sistemas de informacidn antes de que puedan ser explotadas por actores malintencionados.

Evaluaciones de Vulnerabilidades:
Se realizan evaluaciones periddicas utilizando herramientas automatizadas y analisis manuales para
identificar:
e Vulnerabilidades de software, configuraciones incorrectas, puertos abiertos y otros riesgos técnicos.
e Exposiciones en aplicaciones web y servicios en la nube.

Pruebas de Penetracion (Pentesting):

Se llevan a cabo pruebas de penetracion internas y externas para simular ataques reales y evaluar la eficacia
de los controles de seguridad existentes. Estas pruebas permiten identificar brechas de seguridad y validar la
resiliencia de la organizacion frente a amenazas avanzadas.

Gestion de Parches:
Se implementa un proceso formal de gestion de parches de seguridad, que incluye:
e Evaluacion de actualizaciones criticas publicadas por proveedores de software.
e Aplicacion oportuna de parches en sistemas criticos.
e Pruebas de validacién para garantizar la estabilidad operativa tras la implementacién de parches.

5.6. Concienciacion y Capacitacion en Ciberseguridad

La concienciacién y la capacitacion en ciberseguridad son fundamentales para fortalecer la resiliencia de
FALCOM AGF frente a amenazas cibernéticas, ya que el factor humano es a menudo el eslabén mds débil en
la cadena de seguridad.

Programas de Formacion Continua:
FALCOM AGF desarrolla programas de formacion adaptados a diferentes perfiles de la organizacién, que
incluyen:
e Capacitacion Basica: Para todos los empleados, cubriendo temas como buenas practicas en el uso de
contrasefias, seguridad en el correo electrénico, proteccidon de datos y detecciéon de ataques de
phishing.
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e Formacién Avanzada: Para personal técnico y equipos de Tl, enfocada en ciberseguridad avanzada,
gestion de incidentes y analisis forense digital.

e Simulacros de Ciberataques: Ejercicios de respuesta ante incidentes para evaluar la preparacion de
los equipos y mejorar los tiempos de respuesta.

Cultura de Seguridad:
Se promueve una cultura de ciberseguridad mediante:
e Campaiias de Concienciacidén: Difusion de boletines informativos, alertas de seguridad y materiales
educativos.
e Premios e Incentivos: Reconocimiento a buenas practicas en seguridad de la informacién.
e Evaluaciéon de la Eficacia: Medicién del impacto de las actividades de formacién a través de
encuestas, pruebas y andlisis de incidentes reportados.

6. GESTION DE LA CONTINUIDAD DEL NEGOCIO (NCG 510 - SECCION B)

La Gestion de la Continuidad del Negocio (BCM, por sus siglas en inglés) es un proceso fundamental en la
estrategia de resiliencia organizacional de FALCOM AGF. Su propdsito es garantizar que la organizacion pueda
responder eficazmente ante incidentes disruptivos, mantener la operatividad de sus procesos criticos y
recuperar rapidamente sus funciones esenciales tras eventos que puedan afectar la continuidad del negocio.

La implementacion de un Sistema de Gestion de Continuidad del Negocio (SGCN) no solo responde a las
exigencias regulatorias establecidas en la NCG 510 de la Comisidn para el Mercado Financiero (CMF), sino
que también fortalece la confianza de los clientes, socios comerciales y otras partes interesadas.

El enfoque de FALCOM AGF esta alineado con estandares internacionales como la 1ISO 22301:2019, la I1SO
27031:2019 para la continuidad de las Tecnologias de la Informacion, y las mejores practicas en gestion de
riesgos operacionales.
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6.1. Politica de Continuidad de Negocio

La Politica de Continuidad de Negocio establece el compromiso de FALCOM AGF con la proteccion de sus
operaciones criticas, asegurando la capacidad de la organizacién para enfrentar y superar situaciones de crisis.
Esta politica esta aprobada por la Alta Direccidon y constituye la base sobre la cual se desarrolla el SGCN.

Objetivos de la Politica:

Proteger la vida, la salud y la seguridad de los empleados, clientes y otras partes interesadas en caso
de incidentes.

Garantizar la continuidad de los procesos criticos y la disponibilidad de los servicios esenciales
durante y después de una interrupcion.

Minimizar el impacto financiero, operativo y reputacional de eventos disruptivos.

Cumplir con las obligaciones regulatorias y contractuales, incluyendo los requisitos de la NCG 510 y
otras normativas aplicables.

Fomentar una cultura de resiliencia organizacional, integrando la gestion de la continuidad en todos
los niveles de la organizacién.

Alcance de la Politica:
La politica de continuidad de negocio aplica a:

Todas las unidades de negocio y areas de soporte de FALCOM AGF.

Procesos criticos identificados en el analisis de impacto en el negocio (BIA).

Infraestructura tecnoldgica y sistemas de informacién que soportan operaciones esenciales.
Proveedores criticos y socios estratégicos, cuya interrupcién podria afectar la continuidad del
negocio.

Responsabilidades:

Alta Direccidn: Aprobacién de la politica, asignacion de recursos y supervision de la implementacidn
del SGCN.

Comité de Continuidad del Negocio: Coordinacion de las actividades relacionadas con la continuidad,
revision periédica de planes y supervisidon de simulacros.

Responsables de Areas: Implementacién de planes de continuidad en sus respectivas unidades y
participacion activa en la gestion de crisis.

Todos los Empleados: Conocimiento de los procedimientos de continuidad aplicables a sus funciones
y participacidn en programas de capacitacion y ejercicios de simulacion.

6.2. Analisis de Impacto en el Negocio (BIA) y Evaluacion de Riesgos (RIA)

El Analisis de Impacto en el Negocio (BIA) y la Evaluacion de Riesgos de Continuidad (RIA) son procesos clave
para identificar las funciones criticas de la organizacién, evaluar el impacto potencial de las interrupciones y
definir las estrategias de recuperacidn mas adecuadas.

Andlisis de Impacto en el Negocio (BIA):
El BIA tiene como objetivo identificar:

Procesos Criticos: Actividades esenciales que, si se interrumpen, podrian afectar significativamente
la operatividad, la reputacién o el cumplimiento de obligaciones legales de FALCOM AGF.
Impacto Potencial: Evaluacién del impacto financiero, legal, operativo y reputacional de la
interrupcion de cada proceso critico.
Tiempos de Recuperacion Aceptables: Definicidn de los siguientes parametros:
O RTO (Recovery Time Objective): Tiempo maximo tolerable para la recuperacion de un
proceso tras una interrupcion.
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O RPO (Recovery Point Objective): Maxima cantidad de datos que se puede perder sin afectar
de manera critica la operacion (define la frecuencia de las copias de seguridad necesarias).

Evaluacion de Riesgos de Continuidad (RIA):
El RIA complementa el BIA al identificar y evaluar los riesgos que podrian interrumpir los procesos criticos.
Incluye:
e Identificacion de Amenazas: Fallos tecnoldgicos, ciberataques, desastres naturales, pandemias,
errores humanos, fallos en la cadena de suministro, entre otros.
e Andlisis de Vulnerabilidades: Factores internos que podrian aumentar la probabilidad o el impacto
de una interrupcién (por ejemplo, falta de redundancia en infraestructuras criticas).
e Evaluaciéon del Impacto: Determinacién del nivel de riesgo en funcidon de la probabilidad de
ocurrencia y el impacto potencial.
e Definicion de Controles de Mitigacidon: Estrategias para reducir la probabilidad de interrupciones o
su impacto en la organizacion.

Estos andlisis se revisan de forma periddica y cada vez que haya cambios significativos en el entorno operativo,
tecnoldgico o regulatorio de la organizacion.

6.3. Planes de Continuidad y Recuperacién ante Desastres (BCP/DRP)

FALCOM AGF desarrolla e implementa planes detallados para garantizar la continuidad de sus operaciones
criticas y la recuperacién de sus sistemas tras un evento disruptivo. Estos planes se dividen en dos categorias
principales:

Planes de Continuidad del Negocio (BCP):
El BCP (Business Continuity Plan) establece los procedimientos necesarios para mantener la operatividad de
la organizacién durante una interrupcién. Incluye:
e Estrategias de Continuidad: Definicion de soluciones de respaldo para procesos criticos, incluyendo
el uso de sedes alternas, trabajo remoto y redundancia de recursos tecnolégicos.
e Planes de Comunicacion en Crisis: Procedimientos para la gestion de la comunicacidn interna y
externa durante una crisis, asegurando la transparencia y la coordinacién eficiente.
e Roles y Responsabilidades: Definicion clara de las funciones de los equipos de gestion de crisis,
continuidad del negocio y respuesta a incidentes.

Planes de Recuperacion ante Desastres (DRP):
El DRP (Disaster Recovery Plan) se centra en la restauracion de los sistemas tecnoldgicos y la infraestructura
de Tl tras un incidente. Incluye:
e Procedimientos de Recuperacion de Sistemas: Instrucciones detalladas para la restauracion de
servidores, bases de datos, redes y aplicaciones criticas.
e Copias de Seguridad y Recuperacion de Datos: Estrategias de backup que aseguran la integridad y
disponibilidad de la informacién.
e Sistemas de Alta Disponibilidad y Redundancia: Implementacion de infraestructuras resilientes para
minimizar el tiempo de inactividad en caso de fallos tecnoldgicos.
e Planes de Recuperacion en la Nube: Procedimientos especificos para entornos de computacion en
la nube, considerando los acuerdos de nivel de servicio (SLA) con proveedores externos.

Procedimientos de Activacion:
Tanto el BCP como el DRP incluyen criterios especificos para la activacion de los planes, que definen:
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Escenarios de Activacion: Tipos de incidentes que justifican la activacion del plan (por ejemplo,
ciberataques, desastres naturales, fallos criticos de infraestructura).

Lineas de Comando: Estructura jerarquica para la toma de decisiones durante la crisis.

Protocolos de Escalamiento: Procedimientos para notificar a la Alta Direccién, autoridades
regulatorias y otras partes interesadas.

6.4. Pruebas y Ejercicios de Simulacién
La validacion de los planes de continuidad y recuperacion es fundamental para garantizar su eficacia en
situaciones reales. FALCOM AGF realiza pruebas y ejercicios de simulacién de forma periddica para:

Evaluar la capacidad de respuesta de la organizacion ante incidentes disruptivos.

Identificar oportunidades de mejora en los planes, procedimientos y controles implementados.
Fortalecer la preparacion y concienciacién del personal respecto a sus roles y responsabilidades
durante una crisis.

Tipos de Pruebas de Continuidad:

Revision de Documentacion: Analisis tedrico de los planes para verificar su actualizacion y coherencia
con los procesos actuales.

Pruebas de Mesa (Tabletop Exercises): Simulacion de escenarios de crisis en un entorno controlado,
donde los equipos discuten y analizan la respuesta sin ejecutar fisicamente las acciones.

Pruebas Técnicas: Evaluacion practica de la capacidad para recuperar sistemas tecnoldgicos,
incluyendo pruebas de recuperacién de datos, conmutacidn por error (failover) y restauracién de
copias de seguridad.

Simulacros en Tiempo Real: Ejercicios integrales que simulan incidentes reales, involucrando a
diferentes areas de la organizacion y, en algunos casos, a proveedores externos y autoridades
regulatorias.

Gestion de Resultados:
Tras la ejecucion de cada prueba o simulacro, se realiza un analisis de resultados que incluye:

Identificacion de Gaps: Deteccion de debilidades en la planificacion o en la ejecuciéon de los
procedimientos.

Lecciones Aprendidas: Documentacion de las buenas practicas y areas de mejora identificadas
durante el ejercicio.

Planes de Mejora: Definicion de acciones correctivas para fortalecer la resiliencia de la organizacion.

La Alta Direccidn recibe informes detallados sobre los resultados de las pruebas y el estado de preparacién de
la organizacion, lo que permite una mejora continua del SGCN.
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7. GESTION DE SERVICIOS EXTERNALIZADOS (NCG 510 - SECCION C)

La gestion de servicios externalizados es un componente critico de la estrategia de seguridad de la
informacién y continuidad del negocio de FALCOM AGF. En un entorno donde la dependencia de proveedores
externos, especialmente de servicios tecnolégicos y de nube, es cada vez mas relevante, la adecuada gestién
de terceros se convierte en un factor esencial para mitigar riesgos operacionales, tecnoldgicos y regulatorios.

De acuerdo con la Norma de Caracter General N°510 (NCG 510) de la Comision para el Mercado Financiero
(CMF), las instituciones financieras deben implementar un marco de control que garantice que los riesgos
asociados a la externalizacidén de servicios sean identificados, evaluados y gestionados de manera eficaz.

Este enfoque esta alineado con estandares internacionales como la ISO 27001:2022, |a ISO 27036 (gestion de
relaciones con proveedores), y las mejores practicas del NIST SP 800-171 para la proteccion de la informacion
en entornos de terceros.

7.1. Politica de Gestion de Terceros
La Politica de Gestion de Terceros de FALCOM AGF establece los principios y directrices para la evaluacion,
seleccidn, contratacidn y supervision de proveedores de servicios criticos, con el objetivo de:
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Proteger la confidencialidad, integridad y disponibilidad de la informacién procesada o gestionada
por terceros.

Asegurar la continuidad del negocio, minimizando el impacto de posibles fallos en los servicios
externalizados.

Cumplir con las regulaciones vigentes, incluyendo la NCG 510 y otros marcos regulatorios aplicables.
Promover relaciones basadas en la seguridad, la responsabilidad y la transparencia con los
proveedores.

Ambito de Aplicacién:
Esta politica aplica a todos los servicios externalizados que puedan tener un impacto significativo en la
seguridad de la informacidn, la continuidad del negocio o el cumplimiento normativo. Incluye, entre otros:

Proveedores de servicios en la nube (Cloud Services)
Proveedores de infraestructura tecnoldgica y redes

Servicios de soporte técnico y mantenimiento de sistemas
Consultores de ciberseguridad y servicios de auditoria externa
Proveedores de servicios criticos para la operacién financiera

Principios Rectores:

Responsabilidad Compartida: Aunque un servicio esté externalizado, FALCOM AGF mantiene la
responsabilidad final sobre la gestion de riesgos y el cumplimiento de la normativa.

Gestion Basada en Riesgos: La profundidad del control y monitoreo se ajusta al nivel de riesgo
asociado al servicio y al proveedor.

Evaluacion Continua: Los proveedores criticos estan sujetos a revisiones periddicas para garantizar
qgue se mantengan los estandares de seguridad acordados.

7.2. Evaluacion de Riesgos Asociados a Proveedores Criticos

La evaluacién de riesgos de terceros es un proceso clave para identificar y gestionar los riesgos inherentes a
la externalizacion de servicios. Este proceso se lleva a cabo en todas las etapas del ciclo de vida de la relaciéon
con el proveedor: seleccién, contratacion, operacion y finalizacién del servicio.

Proceso de Evaluaciéon de Riesgos:

Identificacion de Proveedores Criticos: Se consideran criticos aquellos proveedores que:
O Gestionan informacidn confidencial o sensible de FALCOM AGF o sus clientes.
O Tienen acceso a sistemas de informacién o infraestructura tecnolégica critica.
O Proveen servicios esenciales para la continuidad del negocio.

Analisis de Riesgos Inicial: Evaluacion de los riesgos asociados al proveedor antes de formalizar la
relacién contractual. Incluye:
O Revision de Controles de Seguridad: Evaluacion de las politicas, procedimientos y controles
técnicos implementados por el proveedor.
O Cumplimiento Normativo: Verificacién del cumplimiento de estdndares relevantes, como
ISO 27001, SOC 2, PCI DSS, entre otros.
O Evaluacion de Riesgos de Terceros (TPRM): Analisis de vulnerabilidades, historial de
incidentes de seguridad, estabilidad financiera y riesgos en la cadena de suministro.

Reevaluacion Periddica: Los riesgos asociados a proveedores criticos se revisan de forma regular,
considerando:

O Cambios en el entorno de amenazas o en la naturaleza del servicio prestado.

O Resultados de auditorias internas o externas.

O Incidentes de seguridad relevantes que puedan afectar la relacion comercial.
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Herramientas de Evaluacion:
e Cuestionarios de Seguridad para Proveedores: Recopilacion de informacién detallada sobre los
controles de seguridad aplicados.
e Auditorias de Proveedores: Evaluaciones presenciales o remotas para verificar el cumplimiento de
los requisitos de seguridad establecidos.
e Monitoreo Continuo: Herramientas tecnoldgicas para la supervision de la seguridad de la
infraestructura de terceros, especialmente en entornos de nube.

7.3. Requisitos de Seguridad en Contratos

La gestion de la seguridad de la informacién en relaciones con terceros se refuerza mediante la inclusion de
clausulas contractuales especificas que establecen claramente las responsabilidades del proveedor en
materia de ciberseguridad, privacidad de datos y continuidad del negocio.

Elementos Clave en los Contratos:
e Compromisos de Seguridad de la Informacion:
O  Obligacién del proveedor de implementar controles de seguridad alineados con los
estandares internacionales (ISO 27001, NIST, etc.).
O  Definicion de requisitos minimos de seguridad, incluyendo cifrado de datos, gestion de
accesos y monitoreo de seguridad.
e Proteccion de Datos Personales:
O Cumplimiento con la Ley de Proteccion de Datos Personales y regulaciones internacionales,
como el RGPD en caso de procesamiento de datos de ciudadanos de la UE.
O Obligaciones sobre la recoleccidn, almacenamiento, procesamiento y eliminacion segura de
datos personales.
e Gestion de Incidentes de Seguridad:
O Obligacién del proveedor de notificar de forma inmediata cualquier incidente de seguridad
gue pueda afectar a FALCOM AGF.
O  Establecimiento de plazos para la notificacién de incidentes criticos, en linea con la
normativa de la CMF.
O Definicion de responsabilidades conjuntas en la respuesta a incidentes y en la comunicacion
con autoridades regulatorias.
e Derecho de Auditoria y Monitoreo:
O  FALCOM AGEF se reserva el derecho de auditar o evaluar periddicamente la seguridad del
proveedor, directamente o a través de terceros designados.
O Acceso a reportes de auditoria de seguridad realizados por terceros independientes (por
ejemplo, informes SOC 2).
e Planes de Continuidad del Negocio del Proveedor:
O  Requisito de que los proveedores criticos cuenten con planes de continuidad del negocio y
recuperacién ante desastres (BCP/DRP), que sean consistentes con los estandares de
FALCOM AGF.
O Pruebas periddicas de dichos planes, con la participacion de FALCOM AGF en simulacros o
ejercicios de validacidon cuando sea necesario.
e Clausulas de Terminacién y Reversion de Servicios:
O  Establecimiento de procedimientos para la finalizacion de la relacion contractual,
incluyendo la devolucién segura o destruccion de la informacion de FALCOM AGF.
O Reglas claras para la continuidad de los servicios durante periodos de transicion o cambio
de proveedor.

7.4. Monitoreo y Evaluaciéon Continua de Proveedores
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El hecho de que un proveedor haya sido evaluado y contratado no elimina la necesidad de un monitoreo
continuo para garantizar que los estdndares de seguridad se mantengan durante toda la relacién comercial.

Modelo de Monitoreo Continuo:

e Supervision de Cumplimiento:

O Revision periddica de los controles de seguridad implementados por el proveedor, en
funcién del nivel de criticidad del servicio.

O Evaluacion de cambios en el entorno del proveedor que puedan afectar la seguridad (por
ejemplo, fusiones, adquisiciones, cambios en la infraestructura tecnoldgica).

Revision de Acuerdos de Nivel de Servicio (SLA):

O Verificacidon del cumplimiento de los SLA relacionados con la disponibilidad del servicio,
tiempos de respuesta ante incidentes y niveles de seguridad acordados.

O Inclusidon de métricas especificas de ciberseguridad en los informes de desempefio del
proveedor.

e  Auditorias Periddicas:

O  Ejecucién de auditorias internas o externas para evaluar la seguridad de los servicios
externalizados.

O Participacion en auditorias conjuntas con otros clientes del proveedor cuando sea posible,
para optimizar recursos.

Gestion de Incidentes Relacionados con Terceros:

O  Establecimiento de procedimientos para la gestion de incidentes de seguridad que
involucren a proveedores, incluyendo la coordinacion de la respuesta y la notificacion a las
autoridades regulatorias cuando corresponda.

O Evaluacion post-incidente para identificar deficiencias en los controles de seguridad del
proveedor y definir acciones correctivas.

e Evaluacidn de la Resiliencia del Proveedor:
O Monitoreo del entorno financiero y operacional del proveedor para identificar riesgos
emergentes que puedan afectar la continuidad del servicio.
O  Evaluacién de la capacidad del proveedor para adaptarse a cambios regulatorios,
tecnoldgicos o en el panorama de amenazas.

Gestion de Proveedores Criticos y de Alto Riesgo:
Para los proveedores considerados de alto riesgo o estratégicos, se aplican controles adicionales, como:
e Reuniones periddicas de revision de seguridad con el proveedor.
e Simulacros conjuntos de gestion de crisis y pruebas de continuidad del negocio.
e Evaluacion del riesgo de la cadena de suministro, considerando subcontratistas y dependencias de
terceros.
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8. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION (NCG 510 - SECCION D)

La gestion de incidentes de seguridad de la informacion es un pilar fundamental en la estrategia de
ciberseguridad de FALCOM AGF. En un entorno financiero altamente digitalizado y expuesto a amenazas
cibernéticas complejas, la capacidad de detectar, responder y recuperarse rapidamente de incidentes de
seguridad es crucial para garantizar la continuidad del negocio, proteger la integridad de la informacion y
mantener la confianza de los clientes y partes interesadas.

La Norma de Caracter General N°510 (NCG 510) de la Comisién para el Mercado Financiero (CMF) establece
requisitos especificos para la gestion de incidentes, enfatizando la necesidad de contar con politicas,
procedimientos y estructuras organizativas que permitan una respuesta efectiva ante eventos que puedan
afectar la seguridad de la informacién.

El enfoque de FALCOM AGF esta alineado con estandares internacionales como la ISO/IEC 27035:2016
(gestion de incidentes de seguridad de la informacion), el NIST SP 800-61r2 (Computer Security Incident
Handling Guide) y las mejores practicas del NIST Cybersecurity Framework (CSF).

8.1. Politica de Gestion de Incidentes

La Politica de Gestion de Incidentes de Seguridad de la Informacién define el marco para la identificacidn,
notificacion, analisis, respuesta, recuperacion y aprendizaje de incidentes de seguridad que puedan
comprometer la confidencialidad, integridad o disponibilidad de la informacion en FALCOM AGF.

Objetivos de la Politica:
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Detectar de manera temprana incidentes de seguridad que puedan afectar los activos de
informacion criticos.

Responder de forma eficaz para minimizar el impacto de los incidentes en la operacidn del negocio.
Recuperarse rapidamente para restablecer los servicios afectados con el menor tiempo de
inactividad posible.

Cumplir con los requisitos regulatorios, incluyendo los plazos de notificacién establecidos por la NCG
510.

Promover la mejora continua, mediante el analisis de causas raiz y la implementacién de lecciones
aprendidas.

Definicion de Incidente de Seguridad:
Se considera incidente de seguridad de la informacion a cualquier evento identificado que pueda:

Comprometer la confidencialidad, integridad o disponibilidad de la informacién.
Afectar la operacién de sistemas criticos o servicios esenciales.
Violar politicas internas de seguridad, procedimientos o regulaciones externas.

Ejemplos de Incidentes Criticos:

Ciberataques: Phishing, ransomware, denegacién de servicio (DDoS), explotacién de
vulnerabilidades, malware avanzado.

Violaciones de Datos: Acceso no autorizado, pérdida o robo de informacion sensible o datos
personales.

Fallas Tecnoldgicas: Interrupcidn de servicios criticos, errores en sistemas de control de acceso, fallos
en copias de seguridad.

Errores Humanos: Configuraciones incorrectas, envio de informacion confidencial a destinatarios no
autorizados.

Incidentes Fisicos: Robo de dispositivos, dafios en infraestructura de Tl debido a desastres naturales.

Clasificacidn de Incidentes:
Los incidentes se clasifican en funcion de su impacto y criticidad:

Incidente Critico: Afecta la continuidad del negocio, la seguridad de datos sensibles o la reputacién
de la organizacion.

Incidente Mayor: Impacto significativo en un area o sistema especifico, pero sin comprometer la
operacion global.

Incidente Menor: Impacto limitado, sin afectacidon a procesos criticos ni riesgos de seguridad
significativos.

La clasificacion determina la prioridad en la respuesta y los niveles de escalamiento interno.

8.2. Procedimientos de Respuesta y Recuperacion
La respuesta a incidentes de seguridad de la informaciéon en FALCOM AGF se estructura en un ciclo de vida
gue abarca desde la deteccidn inicial hasta la recuperacidon completa y el andlisis posterior.

Fases del Ciclo de Vida de Gestion de Incidentes:

Deteccion y Notificacion:
O Monitoreo Continuo: Uso de sistemas de deteccidon de intrusiones (IDS/IPS), herramientas
de analisis de seguridad (SIEM), y alertas de ciberseguridad.
O  Canales de Reporte: Mecanismos para que empleados, proveedores o clientes reporten
incidentes sospechosos de forma rdpida y segura.
O Evaluacion Inicial: Analisis preliminar para confirmar si el evento reportado constituye un
incidente de seguridad.
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e Andlisis y Clasificacién:
O Determinacidn del Alcance: Identificacion de los sistemas, datos y usuarios afectados.
O  Clasificacion del Incidente: Evaluacion del nivel de severidad e impacto potencial (critico,
mayor, menor).
O  Recoleccidon de Evidencia: Preservacion de evidencia digital para analisis forense, si es
necesario.
e Contenciodn:
O Contencion Inmediata: Acciones rapidas para limitar la propagacién del incidente y proteger
los activos criticos (por ejemplo, desconexion de sistemas comprometidos).
O  Contencion a Largo Plazo: Implementacion de soluciones temporales para mitigar el
impacto mientras se desarrolla la remediacion definitiva.
e Erradicacion:
O Identificacion de la Causa Raiz: Anadlisis profundo para determinar como ocurrié el
incidente.
O Eliminacion de la Amenaza: Limpieza de sistemas comprometidos, eliminaciéon de malware,
cierre de vulnerabilidades explotadas.
e Recuperacion:
O Restauracion de Sistemas: Reinstalacion de sistemas afectados, restauracion de datos
desde copias de seguridad, validacion de la integridad de los sistemas.
O Verificacion de la Seguridad: Evaluacidn post-recuperacion para confirmar que no persisten
riesgos residuales.
e Lecciones Aprendidas:
O Analisis Post-Incidente: Revision del incidente para identificar oportunidades de mejora en
procesos, controles y capacidades de respuesta.
O Actualizacion de Procedimientos: Revision de politicas y procedimientos de seguridad en
funcién de las lecciones aprendidas.
O Informe Final: Documentacidon detallada del incidente, acciones realizadas, impacto, vy
medidas de mejora implementadas.

8.3. Reporte a la Comision y Entidades Reguladoras

FALCOM AGF mantiene procedimientos especificos para el reporte de incidentes de seguridad de la
informacién a la Comision para el Mercado Financiero (CMF) y otras autoridades regulatorias, en
cumplimiento con la NCG 510.

Criterios de Notificacion:
Se deben notificar aquellos incidentes que:
e Comprometan la seguridad de la informacién de clientes o terceros.
e Afecten la continuidad de los servicios criticos.
e Implican violaciones significativas a la normativa de ciberseguridad.
e Puedan tener un impacto relevante en la estabilidad del mercado financiero o en la reputacién de la
organizacion.

Plazos de Notificacion:
e Incidentes Criticos: Notificacién inmediata (dentro de las primeras 24 horas desde la deteccién del
incidente).
e Incidentes Menores: Reporte dentro de los plazos definidos internamente o segun lo requiera la
autoridad.

Contenido del Reporte:
e Descripcidn del Incidente: Naturaleza del evento, fecha y hora de deteccidn.
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Impacto Evaluado: Sistemas y datos afectados, impacto en la operacidn y en los clientes.

Medidas Adoptadas: Acciones de contencidn, erradicacion y recuperacién implementadas.

Planes de Mitigacion: Estrategias para prevenir la recurrencia del incidente.

Resultados de Analisis Forense: Si corresponde, informacién detallada del analisis técnico del
incidente.

Canales de Comunicacion:
El reporte se realiza a través de los canales oficiales definidos por la CMF, con copia a los organismos internos
de cumplimiento y gestidn de riesgos de FALCOM AGF.

8.4. Andlisis Forense y Mejora Continua

El analisis forense digital es una disciplina clave en la gestién de incidentes de seguridad, ya que permite
investigar en profundidad los eventos de seguridad para identificar las causas raiz, el alcance del dafo y los
métodos utilizados por los atacantes.

Objetivos del Analisis Forense:

Identificacion de la Causa Raiz: Comprender cémo se origind el incidente y qué vulnerabilidades
fueron explotadas.

Determinacion del Alcance: Establecer qué sistemas, datos y usuarios se vieron comprometidos.
Preservacion de Evidencia: Recolectar, analizar y preservar evidencia digital de manera que sea
admisible en procedimientos legales o regulatorios.

Apoyo en la Recuperacion: Proporcionar informacion técnica que facilite la erradicacion de la
amenaza y la restauracion de sistemas afectados.

Metodologia de Andlisis Forense:

Preservacion de Evidencias: Asegurar que los datos criticos no sean alterados durante la
investigacion.

Recoleccion de Datos: Extraccion de registros de sistemas, archivos de logs, imagenes forenses de
dispositivos afectados, etc.

Andlisis Técnico: Evaluacién detallada de la evidencia para identificar patrones de ataque, rutas de
intrusion y técnicas utilizadas por el atacante.

Documentacidn: Registro de todos los hallazgos, pasos realizados y resultados obtenidos.

Informe Forense: Elaboracion de un informe técnico que incluya conclusiones y recomendaciones
para prevenir futuros incidentes.

Mejora Continua en la Gestion de Incidentes:
FALCOM AGF promueve un enfoque de mejora continua en la gestion de incidentes de seguridad, que incluye:

Revision Post-Incidente (Post-Mortem): Evaluacion de la respuesta al incidente para identificar
fortalezas y debilidades en los procesos.

Lecciones Aprendidas: Documentaciéon de las lecciones aprendidas y actualizacion de
procedimientos, politicas y controles de seguridad.

Capacitacion del Personal: Formacion continua para mejorar las capacidades del equipo de
respuesta a incidentes (CSIRT).

Simulacros de Incidentes: Ejercicios periddicos para probar la eficacia de los procedimientos de
respuesta y mejorar la preparacion de la organizacion.
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9. CUMPLIMIENTO NORMATIVO Y AUDITORIA

El cumplimiento normativo y la auditoria son pilares fundamentales de la gobernanza de la seguridad de la
informacién en FALCOM AGF. Garantizan que la organizacién opere dentro del marco legal, regulatorio y de
mejores practicas aplicables, ademas de verificar la eficacia de los controles implementados para proteger la
confidencialidad, integridad y disponibilidad de la informacién.

La gestion de la seguridad de la informacién no solo se basa en la implementacion de controles técnicos, sino
también en la capacidad de demostrar que estos controles funcionan de manera efectiva. Por ello, el
cumplimiento continuo con la normativa vigente, como la NCG 510 de la CMF, y con estandares
internacionales como ISO/IEC 27001:2022, ISO/IEC 27002:2022, y el NIST SP 800-37r2, es un requisito critico
para la sostenibilidad del negocio.

9.1. Evaluaciéon del Cumplimiento con NCG 510 y Otros Marcos Regulatorios

FALCOM AGF mantiene un enfoque proactivo para garantizar el cumplimiento de la NCG 510, asi como de
otras regulaciones y estdndares internacionales relevantes para la seguridad de la informacidn y la gestion de
riesgos operacionales.

Regulaciones Nacionales:
e NCG 510 de la CMF: Establece directrices para la gestion de riesgos operacionales, continuidad del
negocio, ciberseguridad y servicios externalizados.
e LeyN°21.663 - Ley Marco de Ciberseguridad: Define requisitos para la proteccidn de infraestructuras
criticas de la informacidn en Chile.
e Leyde Proteccion de Datos Personales (Chile) y RGPD (para operaciones internacionales): Regulan
la recoleccidn, uso y proteccion de datos personales.

Estandares Internacionales:
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e ISO/IEC 27001:2022: Establece los requisitos para un Sistema de Gestién de Seguridad de la
Informacion (SGSI) efectivo.

e ISO/IEC 27002:2022: Proporciona directrices para la implementacion de controles de seguridad de la
informacion.

e NIST SP 800-37r2: Define un marco de gestidon de riesgos que integra seguridad y privacidad en el
ciclo de vida de los sistemas.

e NIST Cybersecurity Framework (CSF): Proporciona un enfoque basado en riesgos para gestionar y
reducir riesgos de ciberseguridad.

Proceso de Evaluacion del Cumplimiento:

1. Identificacion de Requisitos: Analisis de las regulaciones aplicables para determinar las obligaciones
de cumplimiento.

2. Evaluaciéon de Brechas (Gap Analysis): Comparacidn entre el estado actual de la organizacion y los
requisitos normativos para identificar dreas de mejora.

3. Planes de Accion: Desarrollo de planes de remediacidn para abordar las brechas identificadas.

4. Monitoreo Continuo: Implementaciéon de mecanismos para monitorear el cumplimiento en tiempo
real, incluyendo auditorias internas, controles automatizados y revisiones periddicas.

Reportes Regulatorios:
FALCOM AGF mantiene procedimientos establecidos para la notificacion de incidentes de seguridad y el
reporte de cumplimiento ante la CMF y otras autoridades regulatorias pertinentes. Esto incluye:

e Informes periédicos de cumplimiento normativo.

e Notificacidn de incidentes criticos en plazos definidos por la normativa.

e Participacion en auditorias regulatorias y revisiones de supervision.

9.2. Auditorias Internas y Externas de Seguridad de la Informacién

Las auditorias de seguridad de la informacion son herramientas esenciales para evaluar la eficacia del Sistema
de Gestidn de Seguridad de la Informacién (SGSI), identificar debilidades en los controles de seguridad y
garantizar el cumplimiento de los requisitos normativos y de la organizacion.

Auditorias Internas:
Las auditorias internas son realizadas por el equipo de auditoria interna de FALCOM AGF o por profesionales
designados que poseen independencia funcional respecto de las areas auditadas.

Objetivos de las Auditorias Internas:
e Evaluar la eficacia de los controles de seguridad implementados.
e  Verificar el cumplimiento de politicas, procedimientos y normativas aplicables.
e Identificar oportunidades de mejora en la gestién de la seguridad de la informacidn.
e Garantizar la adecuada gestion de riesgos de ciberseguridad y continuidad del negocio.

Ciclo de Auditoria Interna:

Planificacidn: Definicion del alcance, objetivos, criterios y metodologia de la auditoria.

Ejecucion: Revision de documentacidn, entrevistas con responsables, analisis de procesos y pruebas

de controles.

3. Informe de Resultados: Documentacién de hallazgos, no conformidades y recomendaciones de
mejora.

4. Seguimiento: Verificacion de la implementacion de acciones correctivas y preventivas.

N o=

Auditorias Externas:
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Las auditorias externas son realizadas por entidades independientes, como firmas de auditoria certificadas o
autoridades regulatorias.

Objetivos de las Auditorias Externas:

Validar la conformidad del SGSI con estandares internacionales (ISO 27001, NIST, etc.).
Evaluar el cumplimiento de regulaciones especificas, como la NCG 510.
Aportar una perspectiva independiente sobre la eficacia de la gestidon de seguridad de la informacidn.

Tipos de Auditorias Técnicas:

Pruebas de Penetracion (Pentesting): Simulacién de ataques cibernéticos para evaluar la resiliencia
de los sistemas.

Evaluaciones de Vulnerabilidades: Identificacion de brechas de seguridad en la infraestructura
tecnoldgica.

Revisiones de CAdigo Seguro: Analisis de aplicaciones para detectar vulnerabilidades en el cédigo
fuente.

9.3. Gestion de No Conformidades y Planes de Mejora

La gestion de no conformidades es un proceso clave para garantizar la mejora continua del SGSI. Permite
identificar, analizar y corregir desviaciones respecto a los requisitos establecidos en politicas internas,
normativas regulatorias o estandares internacionales.

Definicion de No Conformidad:
Se considera no conformidad cualquier incumplimiento de:

Requisitos normativos: Falta de cumplimiento con la NCG 510, ISO 27001, leyes de proteccién de
datos, entre otros.

Politicas y procedimientos internos: Incumplimiento de controles de seguridad definidos por la
organizacion.

Controles técnicos de seguridad: Vulnerabilidades no mitigadas o fallos en la implementacién de
controles criticos.

Proceso de Gestion de No Conformidades:

1.

Deteccion: Identificacion de la no conformidad a través de auditorias, evaluaciones de riesgos,
incidentes de seguridad o revisiones internas.

Andlisis de Causa Raiz: Evaluacion de las causas subyacentes que originaron la no conformidad,
utilizando metodologias como el analisis de causa raiz (RCA).

Plan de Accidn Correctiva: Desarrollo e implementacién de medidas para corregir la no conformidad
y prevenir su recurrencia.

Seguimiento: Verificacién de la efectividad de las acciones correctivas mediante auditorias de
seguimiento o revisiones posteriores.

Cierre de No Conformidad: Documentaciéon formal del cierre de la no conformidad, una vez
comprobada la resolucién efectiva del problema.

Planes de Mejora Continua:
FALCOM AGF promueve una cultura de mejora continua basada en el ciclo PDCA (Plan-Do-Check-Act). Los
planes de mejora se enfocan en:

Fortalecer los controles de seguridad existentes.
Adaptar la organizacidn a nuevos riesgos emergentes.
Mejorar la eficacia de los procesos de seguridad y gestién de incidentes.
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e Fomentar la innovacién en ciberseguridad, incorporando nuevas tecnologias y mejores practicas del
sector.

Gestion de Hallazgos Criticos:

Las no conformidades o hallazgos de auditoria que representen un riesgo significativo para la organizacion se
escalan de inmediato a la Alta Direccién y al Comité de Tecnologia y Ciberseguridad. En estos casos, se definen
planes de accion prioritarios con seguimiento riguroso hasta su completa resolucion.

10. MEJORA CONTINUA

La mejora continua es un principio fundamental para la gestién de la seguridad de la informacién en FALCOM
AGF. En un entorno donde las amenazas cibernéticas evolucionan constantemente, la organizacidon debe
mantener un enfoque dinamico y proactivo para adaptarse a nuevos desafios, fortalecer sus capacidades de
defensa y optimizar sus procesos de seguridad.

El compromiso con la mejora continua no solo responde a los requisitos de la Norma de Caracter General
N°510 (NCG 510) de la Comisién para el Mercado Financiero (CMF), sino que también esta alineado con
estandares internacionales como la ISO/IEC 27001:2022, que promueve la gestidn sistematica de la seguridad
de la informacion a través del ciclo de mejora continua PDCA (Plan-Do-Check-Act).

Este enfoque garantiza que FALCOM AGF pueda anticiparse a los riesgos emergentes, mejorar su resiliencia
organizacional y mantener la confianza de sus clientes y partes interesadas.

10.1. Aplicacidn del Ciclo PDCA (Plan-Do-Check-Act)

El ciclo PDCA (Planificar-Hacer-Verificar-Actuar) es una metodologia de gestién ampliamente utilizada para
la mejora continua de procesos. En el contexto de la seguridad de la informacidn, el PDCA permite gestionar
de forma estructurada los riesgos, optimizar los controles de seguridad y asegurar el cumplimiento de los
objetivos organizacionales.

Fases del Ciclo PDCA:
1. Plan (Planificar):

O  Definicion de Objetivos: Establecimiento de metas claras y medibles en materia de
seguridad de la informacidn, alineadas con la estrategia de la organizacién.

O Identificacidon de Riesgos: Evaluacion de amenazas, vulnerabilidades y riesgos para definir
prioridades de seguridad.

O Desarrollo de Politicas y Procedimientos: Disefio de controles y procedimientos para
mitigar los riesgos identificados.
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2.

3.

4.

Do (Hacer):
O Implementacion de Controles: Ejecucion de las politicas, procedimientos y controles de
seguridad definidos en la fase de planificacion.
O  Concienciacion y Formacion: Capacitacion del personal en buenas practicas de
ciberseguridad y en la gestidn de incidentes.
O  Gestion de Proveedores: Aplicacion de controles de seguridad en servicios externalizados.
Check (Verificar):
O Monitoreo y Evaluacion: Seguimiento del desempefio de los controles de seguridad
mediante auditorias internas, revisiones de cumplimiento y analisis de incidentes.
O Analisis de Brechas: Identificacion de desviaciones respecto a los objetivos de seguridad
definidos.
O Revision de Indicadores de Desempeiio: Evaluacién de la eficacia de los controles mediante

métricas e indicadores clave (KPI y KRI).

Act (Actuar):

o

Mejora Continua: Implementacién de acciones correctivas y preventivas para abordar las
no conformidades detectadas.

Actualizacion de Politicas: Revisidon y mejora de politicas y procedimientos en funcién de los
resultados obtenidos.

Adaptacidon a Nuevas Amenazas: Incorporacién de lecciones aprendidas para enfrentar
nuevos riesgos emergentes.

Este enfoque iterativo asegura que el Sistema de Gestion de Seguridad de la Informacién (SGSI) de FALCOM
AGF se mantenga actualizado, eficaz y alineado con las necesidades del negocio.

10.2. Indicadores de Desempeiio (KPI) en Seguridad de la Informacion

Los Indicadores Clave de Desempefio (KPI) permiten medir la eficacia de los controles de seguridad
implementados y evaluar el rendimiento del SGSI. Estos indicadores proporcionan informacién valiosa para la
toma de decisiones estratégicas, la priorizacion de recursos y la identificacién de dreas de mejora.

Caracteristicas de los KPI Efectivos:

Relevantes: Alineados con los objetivos estratégicos de la organizacion.

Medibles: Basados en datos cuantificables y verificables.

Accionables: Permiten identificar claramente areas que requieren mejoras.

Comparables: Facilitan la comparacidon de resultados a lo largo del tiempo o entre diferentes
unidades de la organizacion.

Ejemplos de KPI en Seguridad de la Informacion:
Tasa de Incidentes de Seguridad:

1.

2.

3.

@)
@)

Numero de incidentes de seguridad reportados en un periodo determinado.
Anilisis de tendencias para identificar patrones de riesgo recurrentes.

Tiempos de Respuesta a Incidentes (MTTR):

o

o

MTTR (Mean Time to Respond): Tiempo medio desde la deteccién de un incidente hasta su
resolucion.
Indicador clave para evaluar la eficacia de los equipos de respuesta a incidentes (CSIRT).

Nivel de Cumplimiento de Politicas de Seguridad:

o

o

Porcentaje de areas o procesos que cumplen con los requisitos de seguridad establecidos
en las politicas internas.
Resultados de auditorias internas y externas.

4. Tasa de Aplicacion de Parches de Seguridad:

o

Proporcion de vulnerabilidades criticas corregidas dentro del plazo definido en la politica de
gestion de parches.
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O Evaluacién del tiempo de exposicién a riesgos conocidos.
5. Participacion en Programas de Concienciacion:
O  Porcentaje de empleados que han completado programas de formacidn en ciberseguridad
en el dltimo afio.
O Resultados de pruebas de simulacién de phishing y otros ejercicios de concienciacion.
6. Disponibilidad de Sistemas Criticos:
O Porcentaje de tiempo que los sistemas criticos han estado operativos y disponibles.
O Evaluacion de la eficacia de los planes de continuidad del negocio (BCP) y recuperacién ante
desastres (DRP).
7. Numero de Auditorias de Seguridad Realizadas:
O Auditorias internas y externas completadas segun el plan anual de auditoria.
O Seguimiento de acciones correctivas derivadas de auditorias previas.

Uso de KPI en la Toma de Decisiones:
Los resultados de los KPI se presentan periddicamente al Comité de Tecnologia y Ciberseguridad y a la Alta
Direccion, para:

e Evaluar el estado de la seguridad de la informacidn en la organizacidn.

e Identificar tendencias emergentes y areas de alto riesgo.

e  Priorizar inversiones en ciberseguridad y recursos tecnolégicos.

e Definir acciones correctivas y planes de mejora continua.

10.3. Revisidn de la Alta Direccién

La revisidn de la Alta Direccidn es un proceso critico para garantizar que el SGSI siga siendo adecuado, efectivo
y alineado con la estrategia y los objetivos del negocio. Esta revisidn se realiza de forma periddica (al menos
una vez al afio) o cuando se producen cambios significativos en el entorno interno o externo de la
organizacion.

Objetivos de la Revisidn de la Alta Direccion:
e Evaluar el desempenio general del SGSI, incluyendo el cumplimiento de los objetivos de seguridad de
la informacion.
e Identificar oportunidades de mejora y areas que requieren atencion prioritaria.
e Revisar los riesgos emergentes, las amenazas cibernéticas y la evolucion del panorama regulatorio.
e Asegurar la asignacion de recursos adecuados para la gestidn de la seguridad de la informacidn.

Elementos de Entrada en la Revision:
1. Resultados de Auditorias Internas y Externas:
O Hallazgos de auditoria, no conformidades y estado de las acciones correctivas.
2. Evaluacién del Cumplimiento Normativo:
O Nivel de cumplimiento con la NCG 510, ISO 27001, Ley de Proteccién de Datos, entre otros.
3. Anadlisis de Incidentes de Seguridad:
O Incidentes reportados, analisis forense y lecciones aprendidas.
4. Riesgos de Seguridad de la Informacion:
O Evaluacién actualizada del panorama de riesgos, incluyendo ciberamenazas emergentes.
5. Resultados de KPl y Métricas de Desempeiio:
O Desempefio de los controles de seguridad, eficacia de programas de concienciacion, etc.
6. Cambios en el Contexto Organizacional:
O  Transformaciones tecnoldgicas, cambios regulatorios, adquisiciones, fusiones o nuevas
lineas de negocio.

Resultados Esperados de la Revision:
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e Decisiones estratégicas: Actualizacion de la politica de seguridad de la informacién y aprobacion de
nuevos objetivos.

e Mejora continua: Identificacidén de oportunidades de mejora y asignacion de recursos para iniciativas
de ciberseguridad.

e Evaluacion del Apetito por el Riesgo: Revision y ajuste de los niveles de tolerancia al riesgo de la
organizacion.

e Revision de Recursos: Evaluacién de la necesidad de recursos adicionales (tecnoldgicos, humanos o
financieros) para la gestion de la seguridad.

Seguimiento de la Revisidn:
Los acuerdos y decisiones tomadas durante la revision de la Alta Direccién se documentan en un informe
formal, que incluye:

e Resumen de hallazgos y analisis realizados.

e Acciones acordadas y responsables asignados.

e Plazos para la implementacién de mejoras.

e Seguimiento de decisiones tomadas en revisiones anteriores.

Este informe es compartido con las areas responsables de la seguridad de la informaciéon y con el Comité de
Seguridad, garantizando la implementacion efectiva de las mejoras definidas.
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11. ANEXOS

La seccién de Anexos del Manual de Seguridad de la Informacion y Ciberseguridad de FALCOM AGF
complementa el contenido principal del documento, proporcionando recursos de apoyo que permiten una
mejor comprensién, implementacion y seguimiento de las politicas, procedimientos y controles de seguridad
descritos en las secciones anteriores.

Estos anexos incluyen un glosario de términos clave, procedimientos especificos, referencias normativas y
bibliograficas, y un registro de cambios del manual, que garantizan la trazabilidad y la actualizacién continua
del documento.

11.1. Glosario de Términos

El siguiente glosario define los términos técnicos, regulatorios y de gestion utilizados en este manual,
facilitando su comprensién para todos los publicos dentro de FALCOM AGF, incluidos directivos, personal
técnico y no técnico, auditores, y partes interesadas externas.

Términos Clave:

e Activo de Informacién: Cualquier dato, documento, sistema, infraestructura tecnoldgica o recurso
que tenga valor para la organizacién.

e Amenaza: Evento o circunstancia que puede explotar una vulnerabilidad, causando dafio a la
organizacion. Puede ser interna (errores humanos, fraudes) o externa (ciberataques, desastres
naturales).

e Analisis de Impacto en el Negocio (BIA): Proceso que identifica las funciones criticas del negocio y
evalua el impacto potencial de una interrupcion en dichas funciones.

e Apoyo Critico: Servicios, funciones o recursos esenciales para la operacion continua del negocio.

e Autenticacion Multifactor (MFA): Mecanismo de seguridad que requiere mas de un factor de
verificacién para validar la identidad de un usuario.

e Brecha de Seguridad: Evento en el que la confidencialidad, integridad o disponibilidad de la
informacién ha sido comprometida.

e Ciberseguridad: Conjunto de tecnologias, procesos y practicas disefiadas para proteger redes,
dispositivos, programas y datos contra ataques, dafios o accesos no autorizados.

e Confidencialidad: Principio que garantiza que la informacion solo sea accesible por personas
autorizadas.

e Continuidad del Negocio (BCP): Capacidad de una organizacién para continuar operando durante y
después de un incidente disruptivo.
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e Control de Acceso: Mecanismos para regular quién puede acceder a los recursos de la organizacién
y bajo qué condiciones.

e Gestion de Incidentes: Proceso de identificacion, andlisis, respuesta y recuperacion ante eventos de
seguridad de la informacion.

e Gestion de Riesgos: Proceso continuo para identificar, evaluar y mitigar riesgos que puedan afectar
la organizacion.

e Integridad: Propiedad que asegura que la informacién no ha sido alterada de manera no autorizada.

e Riesgo Residual: Riesgo que permanece después de que se han aplicado controles de mitigacion.

e Seguridad de la Informacidn: Proteccién de la informacion frente a amenazas que puedan afectar su
confidencialidad, integridad y disponibilidad.

e Vulnerabilidad: Debilidad en un sistema, proceso o control que puede ser explotada por una
amenaza.

Este glosario se actualiza periddicamente para reflejar los cambios en la terminologia y las mejores practicas
del sector.

11.2. Procedimientos Especificos y Formularios
Esta seccion incluye procedimientos operativos estandarizados y formularios que permiten la aplicacién
practica de las politicas y directrices de seguridad establecidas en el manual.
Procedimientos Especificos:
1. Procedimiento de Gestion de Incidentes de Seguridad de la Informacidn:
O  Descripcion detallada del proceso para identificar, notificar, analizar, contener, erradicar,
recuperar y documentar incidentes de seguridad.
O Incluye flujos de escalamiento, criterios para la clasificacién de incidentes y plazos de
notificacion interna y externa.
2. Procedimiento de Evaluacion de Riesgos de Seguridad de la Informacion:
O Metodologia para la identificacidn, andlisis, evaluacién y tratamiento de riesgos, incluyendo
matrices de riesgos y criterios de aceptacion.
O  Definicién de roles y responsabilidades en la gestidn de riesgos.
3. Procedimiento de Gestion de Cambios en Sistemas Criticos:
O  Proceso para la solicitud, evaluacidén, aprobacion, implementacidon y seguimiento de
cambios en la infraestructura tecnoldgica.
O Incluye controles de seguridad para minimizar el riesgo de interrupciones o
vulnerabilidades.
4. Procedimiento de Gestion de la Continuidad del Negocio:
O Instrucciones para la activacion de planes de continuidad del negocio (BCP) y recuperacion
ante desastres (DRP) en caso de eventos criticos.
O Incluye criterios de activacién, roles del Comité de Gestién de Crisis y planes de
comunicacién en situaciones de emergencia.
5. Procedimiento de Gestion de Accesos y Cuentas de Usuario:
O Normas para la creacion, modificacion, revisidn y revocacién de cuentas de usuario en los
sistemas de la organizacion.
O  Politicas de contrasefias, autenticacién multifactor (MFA) y control de accesos privilegiados.
6. Procedimiento de Evaluacién de Proveedores Criticos:
O Proceso para la evaluacion de riesgos de seguridad en la contratacidn de terceros y la gestion
de servicios externalizados.
O Incluye criterios para auditorias a proveedores y clausulas de seguridad en contratos.

Formularios Asociados:
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e Formulario de Registro de Incidentes de Seguridad: Para documentar incidentes, su analisis y las
acciones de mitigacion implementadas.

e Matriz de Evaluacion de Riesgos: Herramienta para registrar, evaluar y hacer seguimiento de los
riesgos identificados.

e Formulario de Solicitud de Acceso a Sistemas Criticos: Para la gestion de solicitudes de acceso,
incluyendo la justificacion del acceso y la aprobacién correspondiente.

e Checklist de Auditoria de Seguridad de Proveedores: Para evaluar el nivel de cumplimiento de
seguridad de los proveedores externos.

e Plan de Respuesta ante Incidentes: Plantilla para la planificacién de la respuesta en caso de
incidentes criticos de ciberseguridad.

Estos procedimientos y formularios estan disponibles en el repositorio interno de documentacién de FALCOM
AGF y deben ser utilizados por todas las areas de la organizacién segln corresponda.

11.3. Referencias Normativas y Bibliograficas
Esta seccidn recopila las normativas, estandares internacionales, guias y documentos de referencia utilizados
para la elaboracién del presente manual.

Normativas y Regulaciones:
e NCG 510 de la Comision para el Mercado Financiero (CMF)
e LeyN°21.663 - Ley Marco de Ciberseguridad (Chile)
e Leyde Proteccion de Datos Personales (Chile)
e Reglamento General de Proteccion de Datos (RGPD) - Union Europea

Estandares Internacionales:
e ISO/IEC 27001:2022 - Sistemas de Gestion de Seguridad de la Informacién (SGSI)
e ISO/IEC 27002:2022 - Cédigo de Practicas para Controles de Seguridad de la Informacién
e 1SO 22301:2019 - Gestion de la Continuidad del Negocio (BCM)
e ISO/IEC 27031:2019 - Directrices para la Continuidad de las Tecnologias de la Informacién y las
Comunicaciones
e  NIST SP 800-37r2 - Risk Management Framework (RMF)
e NIST SP 800-53 - Controles de Seguridad y Privacidad para Sistemas de Informacién
e NIST Cybersecurity Framework (CSF)

Documentacién Interna de FALCOM AGF:
e Politica General de Seguridad de la Informacion y Ciberseguridad
e Politica de Seguridad en la Nube
e Politica de Gestion de Proveedores
e Politica de Seguridad de Redes
e Manual de Continuidad del Negocio (BCP)
e Manual de Control Interno y Gestion de Riesgos

11.4 Incumplimiento

Cualquier incumplimiento de este manual serd gestionado de acuerdo con las politicas disciplinarias internas
de la organizaciéon. Dependiendo de la gravedad del incumplimiento, las sanciones pueden incluir
advertencias, suspension, hasta la terminacion del contrato laboral o comercial. En casos graves, que
impliquen violaciones legales, la organizacién podra tomar acciones legales adicionales contra los infractores.

11.5 Revision y Actualizacién
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El manual sera revisada y actualizada periddicamente, al menos una vez al afio, o cuando existan cambios
significativos en la tecnologia o en el entorno regulatorio que afecten a la organizacion. Las actualizaciones
seran aprobadas formalmente y comunicadas oportunamente a todas las partes interesadas.

11.6 Aprobacion
En el caso de que este Manual requiera de modificacidn, esta debe ser aprobada de acuerdo con el siguiente
esquema y orden:
= Responsable de Seguridad de la Informacidn y Ciberseguridad: Debe revisar anualmente y
presentar a la Alta Gerencia las modificaciones propuestas relacionadas con cambios internos y
normativos. En caso de no haber modificaciones a la politica, se debe informar que se encuentra
vigente hasta ese momento.
= El Comité de Tecnologia y Ciberseguridad: Debe revisar los cambios propuestos y en caso de que
éstos sean consistentes con los lineamientos estratégicos, debe aprobar y escalar al Directorio para
su revision y aprobacion.

11.7 Auditoria

La funcidn de auditoria interna considerara este manual como parte del universo o materia auditable sobre el
cual se construye el Plan de Auditoria Anual, el cual es sometido al menos anualmente al Comité de Auditoria
para su revision y aprobacion.

Si la materia auditable forma parte del plan anual aprobado, se incorporaran en los programas de trabajo la
realizacién de pruebas para evaluar la efectividad de este Manual y el cumplimiento de los puntos especificos
detallados en ella.

11.8 Vigencia y Publicacién

Este Manual entra en vigencia a contar de su publicacién en el portal normativo de FALCOM AGF y debe ser
difundida a todos los colaboradores y a terceras partes que deban estar en conocimiento, de acuerdo con lo
establecido en la Politica.

11.9 Control de Cambios

Elaboracion Revision Aprobacion
Nombre Nombre Nombre
Cargo Cargo Cargo
dd/mm/aa dd/mm/aa dd/mm/aa

11.10 Historial de Versiones

Fecha

Version Elaboré Revisado por Aprobado Por Principales cambios

Aprobacion
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